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phap ciia nha dau tu, gép phan bao dam thi truong ching khodn hoat dong an
toan, cdng khai, minh bach va 6n dinh, Uy ban Chtng khoan Nha nuéc d& nghi
Quy Cong ty khin trrong nghiém tlc thuc hién céc ndi dung sau:

1. T chirc phd bién, tuyén truyén vé cong tic bao dam an ninh mang

- Phé bién ndi dung canh bdo ciia Cong an thanh phd Ha Noi (chi tiét tai
Phu luc kém theo) dén céc don vi, bd phén c¢ lién quan, dic biét la cac bd phéan
Cong nghé théng tin, Phap ché va nghiép vu.

- Tang cudng tuyén truyén, khuyén nghi nha diu tv nang cao canh gidc
trude cac phuong thire, thi doan lira ddo trén khong gian mang; khéng cung cip
thong tin tai khoan, mi x4c thuc, dit lidu sinh tric hoc hogc cai dit tng dung
khéng rd ngudn gdc theo yéu ciu cta cac ddi tugng gia mao.

- T chic nghién cuu, phé bién va trién khai thuc hién céc quy dinh cua
phap ludt c6 hidu luc tlr ngay 01/7/2026 lién quan d&én cong tic bao dam an ninh
mang, gdm: Ludt An ninh mang sé 116/2025/QH15 ngay 10/12/2025 va Thong
tw 56 48/2026/TT-BCA ngay 12/5/2026 ctia B6 Céng an ban hanh Quy chuén k¥
thuat qudc gia vé thiét bi camera giam sat sir dung giao thuc Internet - Céac yéu
cdu an ninh mang co ban.



2. Ra soat, ting cuong cac bién phap bao dam an ninh mang dbi voi
hoat dong giao dich chirng khoan truc tuyén

- Ra soat, danh gid nguy co, rui ro db1 v6i hé thdng giao dich chimg khoan
truc tuyén va quy trinh xéc thuc dién tir; kip thoi khic phuc cac diém yéu, 15
héng; ting cudng cac bién phap bio dim an toan dbi v6i hoat dong mé, déng tai
khoan va giao dich chung khoan truc tuyén, dic biét ddi véi cac quy trinh cé ép
dung xéc thue sinh tric hoc.

- Kiém soat chit ché viéc thay ddi thiét bi truy cap, thiét bi xc thuc va
thong tin tai khoan giao dich; ting cudng giam sat, kip thoi phat hién, ngin chin
cac hanh vi gia mao, gian lan hodc co diu hiéu tdn cdng vao hé théng; thuc hién
ddy du céc quy dinh clia phap ludt vé giao dich dién tir, di¥ liéu sd, an ninh
mang, bao vé dit liéu c4 nhén va cac quy dinh phap luét c6 lién quan.

- Chu dong kiém tra, dénh gia dinh k¥ mic d6 an toan cua hé thong thong
tin; tAng cudng ap dung cac giai phap ky thuét nhim phat hidn sém, phong ngira
va ing pho vdi cac nguy co mét an toan thong tin.

- Truong hop phat hién d4u hiéu tin cdng mang, gia mao sinh tric hoc
hodc cdc hanh vi ¢6 ddu hiéu vi pham phdp luit anh hudng dén hoat ddng giao
dich chimg khoan truc tuyén, d& nghi Quy Céng ty chui dong trién khai céc bién
phép xir 1y theo quy dinh; déng thoi phéi hop véi co quan cdng an va théng béo
kip thoi cho Uy ban Chimg khoan Nha nuéc dé phdi hop xtr Iy theo quy dinh.

Uy ban Chimg khoan, Nha nu6c théng bao d&.Quy Cong ty biét va nghiém
tlic trién khai thuc hién./j
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PHU LUC

(Kem theo Cong vin sé 6486/UBCK-CDS ngay 14 thang 7 ndm 2026 cua Uy
ban Chung khodn Nha nudc)

Thoi gian gin day, co quan cong an di canh bao vé cac phuong thirc, thi
doan méi cua tdi pham str dung cong nghé cao nham loi dung cac co ché xéc thuc
dién tir, ddc biét 1 xé4c thyc sinh tric hoc, dé thyc hién hanh vi chiém doat tai san.
Pé cht déng phong ngira rui ro, cac Cong ty luu y mot s6 noi dung co ban sau:

1. Mt s nguy co can luu y

- Loi dung 18 héng hodc diém yéu cuta thiét bi dau cubi dé lam sai léch két.
qua danh gid muc dg an toan cua thiét bi phuc vu giao dich dién tur.

- Loi dung cac so hé trong quy trinh xac thyc dién ti, ddc biét 1a xac thuc
sinh tric hoc, dé gia mao danh tinh ngudi sir dung.

- Thay dbi trai phép thiét bi truy cép, thong tin xac thuc hoic tai khoan giao

__dich nhdm chiém quyén str dung tai khoan ctia khach hang. -

- Khai thac cac diém yéu trong quy trinh quan tri, van hanh hé théng hodc
quan 1y tai khoan d& thuc hién céc giao dich trai phép.

2. Déu hiéu cén ting cuwdng gidm sat

Céc Cong ty can thiét 1ap co ché giam sat, phat hién sém déi vé6i cac truong
hop nhu:

- Tai khoan phat sinh yéu cau thay ddi thiét bi truy cap, thiét bi x4c thuc hodc
thong tin dang nhép trong thoi gian ngin.

- Tai khoan dang nhap tu thiét bi, dia chi mang hodc vi tri dia ly bat thuong
so voi lich st str dung.

- Hoat dong xac thuc hodc giao dich co dau hiéu bat thuong, tAn sut cao
ho#c khong phu hgp véi hanh vi giao dich théng thuong cua khach hang.

- Thiét bi hodc mdi truong thuc hién giao dich co dAu hiéu khdéng bao dam
tinh toan ven, do tin cay hodc c6 nguy co bi can thiép. -
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